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	1.지문인식 전자입찰 서비스 이용안내
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 도입배경
- 

비대면 온라인 전자입찰에서 실제 입찰자의 신원을 확인하기 위해 지문정보를 이용 하여 신원을 확인하는 것으로, 공인인증서 불법대여를 통한 불법전자입찰 차단 목적으로 도입
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 지문인식 입찰자 신원확인 방법 
- 

사전에 지문보안토큰에 입찰자의 지문을 등록한 후, 입찰서 제출시 저장된 지문정보와 현재 입찰자의 지문을 확인하여 일치하는 경우만 입찰서 제출을 허용 
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 지문인식 전자입찰 적용 일정(예정) 
- 

휴대폰 : 2009.10.30일부터 서비스가 가능한 이동통신사부터 적용(SKT: 2009.10.30(금),  KTF: 2009.11.16(월))

- 

PC입찰 시범 적용 : 2009.11.16(월)

- 

PC입찰 본격 적용 : 2010.04.01부터 
* 단계별로 지문인식 전자입찰 적용 대상 입찰을 확대할 예정임
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 지문인식 전자입찰 이용절차
  1. 지문보안토큰을 구입

- 

공인인증기관 또는 생산업체 홈페이지에서 나라장터 전자입찰용 지문보안토큰을 구입 
* 공인인증기관을 통해 공인인증서와 지문보안토큰을 통합 구매하는 방안을 마련중에 있으며, 확정시 나라장터 홈페이지를 통해 별도 안내 예정 

  2. 지문보안토큰에 입찰자(대표자 또는 대리인)의 지문을 등록

- 

조달청 민원실을 방문하여 입찰참가자격 등록증에 등록된 대표자 또는 입찰대리인의 신원을 확인 후, 지문보안토큰에 지문을 저장 
* 지문을 등록하고자 하는 대표자 또는 입찰대리인은 조달청 민원실 방문시 반드시 주민등록증을 지참 

  3. 공인인증서를 지문보안토큰에 복사

- 

기존 나라장터에서 사용하는 법인용 및 개인용 공인인증서를 지문보안토큰에 저장

  4. 지문보안토큰을 이용하여 전자입찰에 참가

- 

나라장터 안내 화면에 따라 지문보안토큰에 입찰자의 지문을 인식한 후 공인인증서를 선택하여 입찰서를 제출


	


	2.지문인식 전자입찰 이용 절차도 

	[image: image6.png]




	

	
	
	


[image: image7.png]ZHHME=
3 20101 = £

4r ku
Az L
R151 Cl
K )
SR .
AT T L5
AN
- 0 Zo0H 4
P = 7 hRE 50
W o gRRK | W KKK s
Y oK &0 S o X
2 o
: P . - ~ KM ol
o &® ] [ WEN i
= =0 = %ﬂro u ﬁ_A/T
) R0 s tlo &
c e <ol o m
x___ 3 TR mEs O
i it A5 T s oS
o ar oKl 2 Sz
=3 o ~ K g oEbaT
= &l Ko ¢ o5 Ao
K: o~ T H GITT O - =m
- T | oI - Tonrd B
zr Kook = mER o RGO
> ] od i 3l GREE
ol K | W st L
ST S S my D
B — oo
; SUE Mo
: i o T Kool o
> s ol mmE e
t z | BRIy
S.Ko omEr e T
g olar UYL i
Fmm s | BoostY
Bins simE | o 2 M
L Bl o SHms _o%o_m_:miﬁ@
M Wu 2 1 =0 o &.tu._
i 2 R mR O O o ™
i opi 0 K T o™ < Kloh
il miror ™ ovEHE@.\ﬂﬂ*
Ked o o






	3.지문보안토큰 구성
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 지문보안토큰은 PC 지문인식 전자입찰과 휴대폰 지문인식 전자입찰에 사용이 가능합니다.
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 지문보안토큰 구성
  1. 운영환경 : Windows XP, Windows VISTA

  2. 지문보안토큰 본체
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  3. 지문보안토큰 보관 케이스

- 

지문보안토큰의 지문인식센서에 모래등의 이물질이 들어가면 고장의 원인이 될 수 있으니 보관 케이스에 넣어 사용하십시요.
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  4. USB 연장케이블

- 

데스크탑 PC를 사용하시는 경우 USB연장케이블을 사용하시면 편리합니다. (선택사항)
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	4.지문보안토큰 세부사용방법
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 지문보안토큰 지문인식 방법
- 

지문보안토큰에 지문을 인식시키기 위해서는 손가락을 지문센서에 완전히 밀착시키고 아래 그림과 같이 위에서 아래로 천천히 화살표 방향으로 진행을 시킨다. 
☞ 손가락을 지문보안토큰 상단의 화살표 위에 올려 놓고, 손가락을 지문보안토큰을 누르듯이 천천히 이동하여 지문인식
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 지문 인식시 주의 사항
- 

손가락을 센서에 완전히 밀착하여 꼭 누를수록 인식이 잘된다.

- 

일정한 속도로 진행할수록 인식이 잘된다.

- 

손가락에 땀이나 이물질이 묻지 않도록 하여야 인식이 잘된다.

- 

지문 인식시 손가락이 좌우로 흔들리지 않고 한 방향으로 진행될수록 인식이 잘된다.
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	5.지문보안토큰 구동 프로그램 설치방법
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 구동 프로그램 설치방법
- 

지문보안토큰의 제조사에 따라 구동 프로그램이 상이하여, 제조사별로 해당 프로그램을 다운로드 받아 직접 설치하여야 함

- 

입찰서 제출시 로그인 단계에서 인증서 저장매체로 지문보안토큰을 선택하는 경우, 지문보안토큰 제품의 제조사를 확인하고, 자동으로 다운로드 페이지로 이동 

- 

다운로드 페이지에서 안내에 따라 구동프로그램을 설치합니다.

[image: image21.png]


 구동 프로그램 설치안내
판매처

모델명

구동프로그램

설치메뉴얼

씨큐어에이티

ELFI-72M




    


	


	6.지문보안토큰 공인인증서 복사방법

	[image: image25.png]




	

	
	[image: image26.png]


 공인인증서 복사방법
- 

지문보안토큰을 구매하고, 조달청 민원실에서 입찰자 신원확인 후 지문보안토큰에 지문정보를 우선 등록하야만 공인인증서를 지문보안토큰에 복사가 가능합니다.

- 

공인인증서 복사 이전에 지문보안토큰 구동 프로그램을 설치하셔야 합니다.
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 주의사항
- 

공인인증기관에서 법인용 및 개인용 공인인증서를 PC나 USB메모리에 발급

- 

기존의 인증서를 소지하고 계신 조달업체는 소지하고 있는 인증서로 저장이 가능

- 

지문보안토큰에는 법인용 공인인증서(1등급)과 개인용 법인인증서(1등급, 금융용)의 저장이 가능
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 공인인증서 복사안내
판매처

모델명

인증서 복사

사용자메뉴얼

씨큐어에이티

ELFI-72M






	


	7.지문보안토큰 PIN번호 변경
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 지문보안토큰의 PIN번호(비밀번호)는 제조사에서 생산시 “00000000”으로 초기화되어 판매됨
- 

지문보안토큰의 안전성을 위하여 조달청 민원실에서 지문정보등록을 하신 후, 공인인증서 복사 전,후로 지문토큰 PIN번호를 반드시 변경하여 사용(권장) 
* 지문보안토큰 사용시 PIN번호는 기존 공인인증서의 비밀번호를 대체
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 주의사항
- 

지문보안토큰의 PIN의 길이는 8자로 입력하여야 하며, PIN의 길이가 작은 경우 보안성이 약화될 수 있음

- 

PIN번호를 5회 틀리시면 지문보안토큰이 Locking되어 지문보안토큰 사용이 불가능함 
* PIN 번호를 잊어버리거나 오류 입력이 되지 않도록 주의하시기 바랍니다.




	


	8.지문보안토큰 PIN번호 초기화
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 PIN번호 초기화
- 

지문보안토큰의 PIN번호(비밀번호) 인증이 5회 이상 오류로 지문보안토큰이 Locking되면 지문보안토큰 사용이 불가능함

- 

지문보안토큰이 Locking이 되면 ‘나라장터 → 이용가이드 → 지문인식 입찰안내’ 메뉴의 PIN 초기화 메뉴에서 제조사 생산시 사용한 PIN번호 ”00000000”으로 초기화하여 사용
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 주의사항
- 

지문보안토큰의 PIN 번호 초기화 후에는 보안성을 위해 PIN 번호 변경을 권장함 


	


	9.지문보안토큰 이용 주의사항
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입찰 전에 반드시 지문보안토큰과 공인인증서가 정상 동작하는지 확인 하십시오.

· 지문등록인은 하나의 지문보안토큰에 3인까지 등록가능합니다.

· 입찰 시 만약의 상황을 대비하여 3인의 지문이 모두 정상 인식되고 공인인증서가 정상 작동하는지 확인하십시오.

· 공인인증기관 홈페이지 “인증서 관리” 메뉴를 통해 위 기능을 제공할 계획입니다.

